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O HUMANO
NO CENTRO

Transformar o risco humano em fonte de detecc¢éo e aliado na
erradicacgao de incidentes.
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Quem eu sou?
Grazielle Alessa

Bacharelado em Ciéncia da Computacao;
MBA em Gestao de Pessoas;

13 Anos de Experiéncia em Ciberseguranca.

Certificagdo CompTIA SecurityX (CA1-005)

CERT Incident Response Process Professional
(Carnegie Mellon & CERT.br)

White Certified Professional - Security Awareness
Officer (Hacker Rangers)

EXIN Information Security Foundation baseado na
ISO/IEC 27001
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0 QUE SEMPRE OUVIMOS

DA SEGURANCA.”

KEVIN MITNICK - A Arte de Enganar (2002)

“The human factor is truly security's weakest link.” — The Art of Deception, cap. 1
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O QUE PODE SER

Humano {70

{

E SE ENXERGARMOS POR OUTRO ANGULO?
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OUTRO ANGULO

TLP:CLEAR

DO ELO MAIS FRACO A PRIMEIRA LINHA DE DEFESA

- o

T Alvo de golpe

& .

Possivel brecha de segurancga
COLABORADOR

® .

Culpado a ser punido
QUEM ERROU

PARA

Aliado que protege a empresa e os
proprios dados

PARA
Fonte de deteccao do CSIRT

PARA

Area apoiadora na correcao do incidente
que causou
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1 - DETECTAR

O COLABORADOR PODE SER UMA FONTE DE DETECCAO

SEM HUMANO COM DETECGAO HUMANA

FERRAMENTAS DE DETECCAO o Todas as ferramentas ao lado, mais:

SIEM EDR Proxy Threat intel DLP CANAIS QUE CLIENTES ME ACIONAM

Firewall / IDS Sandbox de anexos

CANAIS QUE COLABORADORES ME ACIONAM

Brand protection

Quando os controles de deteccao falham, os olhos e a atencao dos
nossos colaboradores podem ser um otimo aliado.

TLP:CLEAR




e
REPORTAR VALE PONTO — E VALE PREMIO

- D | +10 Reportar phishing no canal certo (abuse@)
+10 Reportar um risco de seguranca no Ciberatitudes
+100 Ler e aceitar a Politica de Seguranca
% %e.“m; . N , + PTS Identificar o phishing no simulador de fraudes
|
PREMIOS QUE JA DEMOS
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1 - DETECTAR

MECA ATITUDE, NAO SO CONCLUSAO DE CURSO

A > o o

Quantos Quantos Quantos Qual é a taxa de Quais sao as areas
colaboradores estao colaboradores estao colaboradores reincidéncia? mais infratoras?
causando recebendo a foram notificados?

incidentes? conscientizacao?

SUA CONSCIENTIZACAO TEM QUE

Mas, para isso, precisamos entendé-lo.
ACOMPANHAR O COMPORTAMENTO.
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2 - CORRIGIR

COMPORTAMENTO: ONDE CSIRT E AWARENESS SE ENCONTRAM

CSIRT WAL (el AWARENESS

° Detecta e fazem ° Educa e treina

;:n:::c; O COMPORTAMENTO e e  Muda comportamento

o vesti ; . -

comportamento HUMANO POR TRAS DO e  Cultura: o porqué nao
INCIDENTE

° Post-mortem: o como

Os dados do CSIRT mostram o como. Awareness ensina o porque hao.
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2 - CORRIGIR
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O QUE O INCIDENTE MOSTRA?

O que os incidentes dos seus colaboradores dizem sobre comportamento?

@) FERRAMENTA
@ PROCESSO
@ roLiticA

@) BOAS PRATICAS

O QUE A PESSOA MOSTRA FOCO DO TREINAMENTO

Desconhecimento da ferramenta Treinar o uso seguro da ferramenta, na pratica
Desconhecimento do processo Explicar o processo com documentacao acessivel

Negligéncia com a politica de seguranca Mostrar o impacto real e o porqué da regra

Desconhecimento de LGPD e boas praticas Ensinar o que é dado pessoal e como protegé-lo

QUAL PROCESSO ESTA QUEBRADO? VAMOS MELHORAR!
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O QUE DIZ QUEM CAUSOU O INCIDENTE?

Por que o erro aconteceu?

O QUE A PESSOA DIZ FOCO DO TREINAMENTO

Treinar a deteccao rapida dos sinais de fraude e

. DESLIZE “Estava no automatico” -
manter o habito

. ESQUECIMENTO “Esqueci” Reciclagem de conteudo

- 5 _ ) e Melhorar o processo e/ou bloquear caminhos
@ vioLacAo 0 processo atrapalha, entdo dei um jeitinho )
alternativos

n Mostrar onde estao a PSI, as normas e a
@ 1MPERICIA “Eu ndo sabia”

documentacao do processo

11
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TODA NOTIFICACAO VIRA UMA INTERVENCAO

Treinamento genérico fala com todo mundo. A notificacao fala com quem errou, na hora certa.

Problema identificado

A ferramenta que voceé baixou nao é PARA QUEM

aprovada pela TI. S0 quem se envolveu
Sem recado genérico para a empresa toda.
Riscos associados QUANDO

Vazamento de dados, infeccao por Logo apés o incidente

malware, acesso nao autorizado. . . , L.
Enquanto a situagao ainda esta fresca na memoria.

SOBRE O QUE
O comportamento real

O que aconteceu, o jeito certo e onde pedir ajuda.

Plano de acao

Desinstale a ferramenta, exclua os dados
armazenados nela, responda ao quiz sobre
Shadow IT e faca o exercicio no PhishOS.

SEMPRE EDUCATIVO, NUNCA PUNITIVO. 12
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2 - CORRIGIR

76% )

SO 24% reincidiram — uma minoria

recorrente. E quando deslizam,
DOS COLABORADORES NOTIFICADOS NUNCA o St s A
APARECERAM EM OUTRO INCIDENTE.

logo em seguida.
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2 - CORRIGIR

O RISCO NAO DESAPARECE: ELE MIGRA

DIAGNOSTICO DE COMPORTAMENTO
QUANDO UMA PORTA FECHA, O

COMPORTAMENTO PROCURA OUTRA.

O compartilhamento de dados caiu com awareness e
bloqueios no proxy. O risco foi para Shadow Al e violagoes
de politica.

DIRECIONAMENTO ESTRATEGICO

2022 2023 2024 2025 CONTEUDO GENERICO NAO E ADAPTAVEL.
A conscientizacao precisa ser direcionada e
(] Dados sensiveis ] Shadow AI reajustada sempre que necessario.

Violagées de politica Outros

14
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APLICANDO PATCH COMPORTAMENTAL: Exemplo pratico

01 - INCIDENTE 02 - POR QUE? 03 - ACAO 04 - MEDICAO 05 - REPETIR

Secret de API O time nao Treino Exposicao de Ainda recorre?

salvo em texto sabia usar o hands-on de secrets caindo? Revise o

claro = Vault = vault,l SE()' para = Adocio do ®Y processo.
aquete time vault subindo?

Remova a friccao, nao a pessoa.

15
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TRANSFORMANDO A PARCERIA EM ROTINA

UMA VEZ POR MES

UM ENTRE

CSIRT E AWARENESS

Habito se forma com repeticdo. A parceria também.

. Quais incidentes estao acontecendo mais agora?

. Quais comportamentos mais contribuem para eles?

. Que sinais de alerta as pessoas nao estao percebendo?

. 0 que as pessoas estao fazendo bem e devemos reforcar?
16
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3 - CULTURA

SEGURANCA E INTEGRIDADE SEMPRE 4

Fa ar

A alta lideranca abre a obra. A Seguranca é o pedreiro: r
assenta os tijolos, mas o muro so fica de pé com o apoio de

cada area. 4
\/ SEC

E ATENDIMENTO JURIDICO PRODUTO COMUNICACAO

Para isso, a seguranca precisa ser clara, presente e educativa.

17
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3 - CULTURA

ACOES DE SEGURANCA PARA ENGAJAR

sec Talks

Grazielle Alessa

@l ek

CIBERATITUDE

Premiacao e

Reconhecimento Sec nos rituais conscientizacao fisica

Seguranca é aliada do negocio e precisamos estar presentes e ativos.

18
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CONSTRUIR CULTURA E DIFIiCIL. MAS VALE A PENA.

r \ [ A
AS DORES (S() MUDA O CNPJ) O QUE GANHAMOS
« Memoria curta: é preciso relembrar sempre « Pessoas como backup quando o controle falha
« Golpes inovam: o conteudo precisa acompanhar « Apoio para construir as solugées mais seguras
« Sem entender o porqué, a tendéncia é o bypass « Seguranca levada ao contexto de cada pessoa
\ J & J

CONSCIENTIZACAO NAO RESOLVE TUDO. MAS E O PRIMEIRO PASSO.
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COLABORADOR PODE SER O MAIOR PARCEIRO DA SEGURANCA

Bitcoin

4 A
01
FONTE DE DETECQI\O
Vé o problema.

\_ J

-

) ( )
02 03
CONSTRUTOR DE AREA APOIADORA
S Conserta onde errou para nao
Ajuda a construir solugoes acontecer novamente.
melhores e mais seguras.

J . J

(@ Minha primeira linha de defesa!

CONSCIENTIZACAO E A ACAO DE ERRADICACAO MAIS EFICIENTE EM
INCIDENTES DE FATOR HUMANO.
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LICAO DE CASA

PARA COMECAR

01

FALE COM O CSIRT
ESTA SEMANA

Levante os incidentes do
ano com fator humano e
investiguem juntos o

comportamento por tras.

02

TRANSFORME CADA
NOTIFICACAO EM UMA
INTERVENCAO

O que falhou, o risco, o
jeito certo e onde
perguntar. Em todo
incidente novo.

03

RECONHECA QUEM
ACERTOU

Encontre alguém que fez a
coisa certa no més
passado e reconheca em
publico.

TLP:CLEAR

04

LIGUE ENGAJAMENTO
A COMPORTAMENTO

Gamifique report e
atitudes. Defina um KPI
para o proximo més.

21



Obrigada!

Grazielle Alessa
grazielle.alessa@mb.com.br

mercadobitcoin.com.br

Linked ]}
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